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CONTRATO DIGITAL   

Proveer la certeza jurídica
de los actos digitales del
Estado y de las Personas
(naturales y jurídicas) y de
los Dispositivos conectados
a la red.

PÚBLICO

PRIVADO

FÍSICO DIGITAL

”CONFIANZA DIGITAL”

PROTECCION DATOS PERSONALES

PROTECCCIÓN DE LAS I.C.I. 

INTERNET
CRIPTOGRAFÍA
TELECOMUNICACIONES (5G)
IOT
BIG DATA
SERVICIOS CLOUD
MACHINE LEARNING
ROBOTICA AVANZADA
INTELIGENCIA ARTIFICIAL

I.A.
INTEROPERABILIDAD 

CIBERSEGURIDAD
CIBERESPACIO

TRANSFORMACIÓN
DIGITAL

CONVERGENCIA DIGITAL

DESINFORMACIÓN

LEY 21.180
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1) Infraestructura resiliente

•Impulsar la tramitación del proyecto de ley marco sobre ciberseguridad e infraestructura

crítica de la información, que crea la Agencia Nacional de Ciberseguridad.

•Fortalecer el análisis de la información de red en el ciberespacio.

2) Derechos de las personas
•Fortalecer el marco normativo sobre protección de datos personales, a través de la

aprobación e implementación del proyecto de ley respectivo.

•Generar instancias de capacitación para los funcionarios públicos en hábitos y medidas

básicas de seguridad digital.

•Prevenir la comisión de delitos informáticos.

•Identificar y corregir inequidades en el acceso y uso del ciberespacio producidas por la

falta de conocimiento de seguridad digital.

POLÍTICA NACIONAL DE CIBERSEGURIDAD

PNCS



3) Cultura de ciberseguridad
•Diseñar e implementar un plan de concientización nacional sobre ciberseguridad y privacidad.

•Generar e implementar un plan matriz de introducción y mejora en la educación en ciberhigiene

y ciberseguridad para el sistema de enseñanza entre sus niveles básico a medio.

•Fomentar una cultura de evaluación y gestión del riesgo en las organizaciones.

•Promover la investigación científica aplicada en ciberseguridad para resolver los futuros

problemas que enfrente el país.

4) Coordinación nacional e internacional
•Generar instancias de colaboración y cooperación entre organizaciones públicas y privadas en

diversos ámbitos.

•Establecer relaciones de cooperación con instituciones de ciberseguridad de países avanzados

en el área.,

•Promover activamente la ciberdiplomacia.

•Coordinar la política internacional en materia de ciberseguridad.

POLÍTICA NACIONAL DE CIBERSEGURIDAD

PNCS



5) Fomento de la industria y la investigación científica
•La focalización de la investigación aplicada respecto de aquellos problemas en

ciberseguridad.

•La generación de incentivos para el emprendimiento tecnológico en ciberseguridad.

La revisión de mecanismos de contratación de servicios de ciberseguridad por parte del

Estado.

•La promoción de productos y servicios de empresas locales en ciberseguridad a nivel

nacional e internacional.

•El fomento a la integración e inclusión de una transversalización de género en el desarrollo

del ecosistema de ciberseguridad.

POLÍTICA NACIONAL DE CIBERSEGURIDAD

PNCS
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ESTRATEGIA CHILE DIGITAL 2035



2016

2020

MODELO DE MADUREZ DE CIBERCAPACIDADES 
PARA NACIONES (CMM)



C.M.M.

DESARROLLO DE CONOCIMIENTO
EN CIBERSEGURIDAD

MODELO DE MADUREZ DE CIBERCAPACIDADES 
PARA NACIONES (CMM)

GESTIÓN DEL RIESGO A TRAVÉS DE
ESTÁNDARES, ORGANIZACIONES Y TECNOLOGÍA 

FORMULACIÓN DE POLÍTICA Y
ESTRATEGIA DE CIBERSEGURIDAD

PROMULGACIÓN DE UN MARCO
JURÍDICO Y REGULATORIO

DE CIBERSEGURIDAD

FOMENTO EN LA SOCIEDAD DE UNA CULTURA 
RESPONSABLE EN CIBERSEGURIDAD



2016

2020
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METAS 2035 EN CIBERSEGURIDAD



PLAN
ANUAL

ACTIVIDADES

ESTRATEGIA
CIBERSEGURIDAD

GOBIERNO

ESTRATEGIA
CIBERSEGURIDAD

NACIONAL

VISIÓN

TAREAS

Evaluación Tareas

EFECTOS

Evaluación Efectos

OBJETIVOS

Evaluación Objetivos

A C U E R D O

P O L Í T I C O

P R O G R A M A  D E  G O B I E R N O

P R O G R A M A  A N U A L  L E Y  P R E S U P U E S T O

PLAN 12 AÑOS

EVALUACION PLANIFICACIÓN DIRECCIÓN/MONITOREO

3 PERÍDOS CONSECUTIVOS

INFORMACIÓN
EXTERNA

ACUERDO POLÍTICO NACIONAL

Evaluación

Modelo de Planificación de Capacidades Ciberseguridad

PLAN 4 AÑOS

PLAN 1 AÑO

LARGO PLAZO

MEDIANO PLAZO

CORTO PLAZO



ANCI



CONVENIO DE BUDAPEST

MANUAL DE TALLIN Ver 2.0
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CULTURA CIBERSEGURIDAD
MES CHILENO DE LA CIBERSEGURIDAD

Tratados Internacionales – Leyes Nacionales

MARCO JURÍDICO DE LA CIBERSEGURIDAD

LEY PROTECCIÓN DE
DATOS PERSONALES

GDPR

21.113
LEY MES CIBERSEGURIDAD

OCTUBRE
MES II.CC.

NOVIEMBRE

LEY DE DELITOS
INFORMÁTICOS

BUDAPEST 21.459

GOBERNANZA
CIBERSEGURIDAD

COORDINACIÓN

CSIRTS

LEY PROTECCIÓN DE
INFRAESTRUCTURA

CRÍTICA

LEY MARCO
CIBERSEGURIDAD  

NIS2

LEY GOBERNANZA
INTEROPERABILIDAD 

4 CAPASTD 21.180



PROTECCIÓN DATOS PERSONALES

AVANCE TRAMITACIÓN LEYES

BOLETIN
PRIMER

TRAMITE

PUBLICACIÓN
DIARIO OFICIAL

COMISIÓN
MIXTA

DELITOS INFORMÁTICOS

CIBERSEGURIDAD

INTEROPERABILIDAD

MES CIBERSEGURIDAD

SEGUNDO
TRAMITE

PROYECTO

LEY

MES II.CC.

FINTECH
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DIARIO OFICIAL – 1 OCTUBRE 2018
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OCTUBRE MES NACIONAL CIBERSEGURIDAD

1

SEMINARIOS – TALLERES - CONGRESOS



OCTUBRE MES NACIONAL CIBERSEGURIDAD

2
EJERCICIOS NACIONALES



MESA DE CIBERSEGURIDAD SENADO 2023



MESA DE CIBERSEGURIDAD SENADO 2023

FORO NACIONAL DE CIBERSEGURIDAD

https://obtienearchivo.bcn.cl/obtienearchivo?id=documentos/10221.1/89176/1/
Construyendo_la_Ciberseguridad_en_Chile.pdf

forociber.cl



forociber.cl

ABRIL – JULIO - OCTUBRE



forociber.cl



ENERO 2024

1) LEY MARCO CIBERSEGURIDAD 

2) LEY PROTECCION DATOS PERSONALES

3) NUEVA “SECRETARIA GOBIENO DIGITAL” ( HACIENDA )



Principio de control de daños: frente a un ciberataque o a un incidente

de ciberseguridad siempre se deberá actuar coordinada y diligentemente, y

adoptar las medidas necesarias para evitar la escalada del ciberataque o del

incidente de ciberseguridad y su posible propagación a otros sistemas

informáticos.

Principio de cooperación con la autoridad: para resolver los incidentes de

ciberseguridad se deberá prestar la cooperación debida con la autoridad

competente y, si es necesario, cooperar entre diversos sectores, teniendo en

cuenta la interconexión y la interdependencia de los sistemas y servicios.

Principio de coordinación: La Agencia y las autoridades sectoriales deberán

cumplir sus cometidos coordinadamente, propender a la unidad de acción y evitar

la duplicación o interferencia de funciones.

Principio de seguridad en el ciberespacio: es deber del Estado resguardar

la seguridad en el ciberespacio. El Estado velará porque todas las personas

puedan participar de un ciberespacio seguro, por lo que otorgará especial

protección a las redes y sistemas informáticos que contengan información de

aquellos grupos de personas que suelen ser en mayor medida objeto de

ciberataques.

LEY MARCO CIBERSEGURIDAD



Principio de respuesta responsable: la aplicación de medidas para responder a

incidentes de ciberseguridad o ciberataques en ningún caso podrá significar la

realización o el apoyo a operaciones ofensivas.

Principio de seguridad informática: toda persona tiene derecho a adoptar las

medidas técnicas de seguridad informática que considere necesarias, incluyendo el

cifrado.

Principio de racionalidad: las medidas para la gestión de incidentes de

ciberseguridad, las obligaciones de ciberseguridad y el ejercicio de las facultades de

la Agencia deberán ser necesarias y proporcionales al grado de exposición a los

riesgos, y al eventual impacto social y económico.

Principio de seguridad y privacidad por defecto y desde el diseño: los

sistemas informáticos, aplicaciones y tecnologías de la información deben diseñarse,

implementarse y gestionarse teniendo en cuenta la seguridad y la privacidad de los

datos personales que procesan.

LEY MARCO CIBERSEGURIDAD



Artículo 33. De la reserva de información. Se considerarán secretos y de circulación

restringida, para todos los efectos legales, los antecedentes, datos, informaciones

y registros que obren en poder de la Agencia, de los CSIRT, sean Nacional, de

Defensa o que pertenezcan a organismos de la Administración del Estado, o de su

personal, cualquiera que sea su cargo o la naturaleza de su vinculación jurídica con

éstos. Asimismo, tendrán dicho carácter aquellos otros antecedentes respecto de

los cuales el personal de tales organismos del Estado tome conocimiento en el

desempeño de sus funciones o con ocasión de éstas.

Adicionalmente, serán considerada como información secreta o reservada, la

siguiente:

i. Las matrices de riesgos de ciberseguridad.

ii. Los planes de continuidad operacional y planes ante desastres.

iii. Los planes de acción y mitigación de riesgos de ciberseguridad.

LEY MARCO CIBERSEGURIDAD



Artículo 48. Comité Interministerial sobre Ciberseguridad. Créase el Comité

Interministerial sobre Ciberseguridad, en adelante el Comité, que tendrá por objeto

asesorar al Presidente de la República en materias de ciberseguridad relevantes para el

funcionamiento del país.

Artículo 49. De los integrantes del Comité. El Comité estará integrado por los siguientes

miembros permanentes:

a) Por el Subsecretario del Interior o quien éste designe.

b) Por el Subsecretario de Defensa o quien éste designe.

c) Por el Subsecretario de Relaciones Exteriores o quien éste designe.

d) Por el Subsecretario General de la Presidencia o quien éste designe.

e) Por el Subsecretario de Telecomunicaciones o quien éste designe.

f) Por el Subsecretario de Hacienda o quien éste designe.

g) Por el Subsecretario de Ciencia, Tecnología, Conocimiento e Innovación o quien éste

designe.

h) Por el Director o Directora Nacional de la Agencia Nacional de Inteligencia.

i) Por el Director o Directora Nacional de la Agencia Nacional de Ciberseguridad, quien lo

presidirá.

OCTUBRE MES NACIONAL CIBERSEGURIDAD



22 ENERO 2023
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