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008 IOT ANALYTICS May 2023 Your Global loT Market Research Partner

Global IoT market forecast (in billions of connected |oT devices)

Number of global active loT connections (installed base) in billions

30 - 227 Connectivity type CAGR 21-22 CAGR 22-27

Actuals until Q4/2022

§

Wireless Personal

0 Area Networks (WPAN)
2015a 2016a 2017a 2018a 2019a 2020a 2021a 2022a 2023f 2024f 2025f 2026f 2027f

G- caan

Note: 10T connections do not include any computers, laptops, fixed phones, celiphones, or consumers tablets, Counted are active nodes/devices or gateways that concentrate the end-sensors, not every sensorfactuator. Simple one-directional communications technology not considered (e.g.,
RFID, NFC). Wired includes ethernet and fieldbuses (e.g., connected industrial PLCS or 1/O modules); Cellular includes 2G, 3G, 4G, 5G; LPWA includes unlicensed eénd licensed low-power networks; WPAN includes Biuetooth, Zigbee, Z-Wave ot similar, WLAN Includes Wi-Fi and related protocols;
WNAN Includes non-short-range mesh, such as WI-SUN; Other Includes satellite and unclassified proprietary networks with any range.

Source: loT Analytics Research 2023. We welcome republishing of images but ask for source citation with a link to the original post and company website.
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Ucrania denuncia
que Rusia esta
usando bombas de
vacio, prohibidas por
la Convencion de
Ginebra
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POLITICA NACIONAL DE CIBERSEGURIDAD

1) Infraestructuraresiliente

sImpulsar la tramitacion del proyecto de ley marco sobre ciberseguridad e infraestructura
critica de la informacion, que crea la Agencia Nacional de Ciberseguridad.
PNCS

*Fortalecer el analisis de la informacion de red en el ciberespacio.

2) Derechos de las personas
*Fortalecer el marco normativo sobre proteccion de datos personales, a traves de la
aprobacion e implementacion del proyecto de ley respectivo.

*Generar instancias de capacitacion para los funcionarios publicos en habitos y medidas
basicas de seguridad digital.

*Prevenir la comision de delitos informaticos.

ldentificar y corregir inequidades en el acceso y uso del ciberespacio producidas por la
falta de conocimiento de seguridad digital.



POLITICA NACIONAL DE CIBERSEGURIDAD

3) Cultura de ciberseguridad
Disefar e implementar un plan de concientizacion nacional sobre ciberseguridad y privacidad.

*Generar e implementar un plan matriz de introduccion y mejora en la educacion en ciberhigiene
y ciberseguridad para el sistema de ensenanza entre sus niveles basico a medio. PNCS

*Fomentar una cultura de evaluacion y gestion del riesgo en las organizaciones.

Promover la investigacion cientifica aplicada en ciberseguridad para resolver los futuros
problemas que enfrente el pais.

4) Coordinacion nacional e internacional
*Generar instancias de colaboracion y cooperacion entre organizaciones publicas y privadas en
diversos ambitos.
*Establecer relaciones de cooperacidon con instituciones de ciberseguridad de paises avanzados
en el area.,

*Promover activamente la ciberdiplomacia.

«Coordinar la politica internacional en materia de ciberseguridad.



POLITICA NACIONAL DE CIBERSEGURIDAD

5) Fomento de la industriay la investigacion cientifica
La focalizacion de la investigacion aplicada respecto de aquellos problemas en

ciberseguridad.
PNCS

La generacion de incentivos para el emprendimiento tecnoldgico en ciberseguridad.
La revision de mecanismos de contratacion de servicios de ciberseguridad por parte del
Estado.

La promocion de productos y servicios de empresas locales en ciberseguridad a nivel
nacional e internacional.

*El fomento a la integracion e inclusion de una transversalizacion de género en el desarrollo
del ecosistema de ciberseguridad.



ESTRATEGIA CHILE DIGITAL 2035
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ESTRATEGIA CHILE DIGITAL 2035

Figura 1.1
Estrategia Chile Digital

CHILE DIGITAL

[ ECOSISTEMA DIGITAL

CHILE CONECTADO SIN BRECHAS CHILE DIGITALIZADO

(Cobertura, Acceso, Uso) . (Digitalizacion de procesos
y actividades)

Infraestructura Desarrollo de habilidades = Digitalizacion Digitalizacion - .
digital habilitante digitales DSIECHE iten de la economia del Estado Cibserseguridad

"4

- - ~ 7
\d i U L w U
Entorno normativo y regulatorio J

Fuente: Comision de Transportes y Telecomunicaciones del Senado, Comision Econémica para América
Latina y el Caribe (CEPAL), Chile Telcos y Asociacion Chilena de infraestructura digital.




ESTRATEGIA CHILE DIGITAL 2035

Senadora/Senator

XIMENA ORDENES N.

X

PROLOGO

La Senadora Ximena Ordenes y el Senador Kenneth Pugh, miembros
de la Comision “Desafios del Futuro, Ciencia, Tecnologia e Innaovacién”,
tienen el agrado de presentar la Estrategia de Ciberseguridad que
forma parte de "CHILE DIGITAL 2035" presentada el pasado 19
de mayo, con el apoyo de la CEPAL, |a academia y la sociedad civil
organizada.

Senador/Senator

KENNETH PUGH O.

FOREWORD

Senators Ximena Ordenes and Kenneth Pugh, members of the
Committee "Challenges of the Future, Science, Technology, and
Innovation” of the Chilean Senate are pleased to present the
Cybersecurity Strategy part of “CHILE DIGITAL 2035 issued last
May 19, with the support of ECLAC, academia and organized civil
society.
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D 3.4: @fbersecurity Research and Innovation

This Factor addresses the emphasis placed on cybersecurity
research and innovation to address technological, societal
and business challenges and to advance the building of
cybersecurity knowledge and capabilities in the country.

> Navigate to Factor

Aspects

* Cybersecurity Research and Development: this Aspect
investigates the existence of a research and innovation
culture in the country, one that is related to a national list of
current and completed projects, financial support, incentives
and usable research outputs.




METAS 2035 EN CIBERSEGURIDAD

Creacion del Instituto Nacional de Ciberseguridad y del Centro de Capacidades
de Ciberseguridad de Iberoameérica al 2023

Creacion de las nuevas agencias nacionales de Proteccion de Datos
Personales y de Ciberseguridad y Proteccion de Infraestructura Criticas de la
Informacion al 2025

Creacion de la totalidad de los CSIRT sectoriales y COC Nacional al 2030

Inversion del gasto en |+D+i de Ciberseguridad como porcentaje del PIB en un
0,1% al 2025 y en 0,2% al 2030

Formacion de 10.000 profesionales certificados en Ciberseguridad al 2035,
donde al menos el 30% de ellos sean mujeres.




Modelo de Planificacion de Capacidades Ciberseg

ACUERDO POLITICO NACIONAL
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'H" SR _____________\\_‘___

o
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Evaluacion Efectos

____/‘._____

CORTO PLAZO TAREAS PROGRAMA ANUAL LEY PRESUPUESTO

) Evaluacion Tareas

EVALUACION PLANIFICACION DIRECCION/MONITOREO
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Resultados del Catalogo y Mapa de Conocimiento
de la I+D+i en Ciberseguridad en Espaia
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What Happened To Women In Computer Science?
% Of Women Majors, By Field

B vedical school [l Law Schoot [ Physical Sciences ] Computer science
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DIARIO OFICIAL -1 OCTUBRE 2018

MINISTERIO DEL INTERIOR Y SEGURIDAD PUBLICA

DECLARA EL MES DE OCTUBRE COMO EL MES NACIONAL DE LA
CIBERSEGURIDAD

Teniendo presente que el H. Congreso Nacional ha dado su aprobacion al proyecto de ley
originado en mocion de los Honorables senadores sefiores Kenneth Pugh Olavarria, Pedro Araya
Guerrero, Carlos Bianchi Chelech, Alvaro Elizalde Soto y Victor Pérez Varela,

Proyecto de ley:

“Articulo tnico .- Declarase el mes de octubre de cada ano como el “Mes Nacional de la
Ciberseguridad”, con el fin de Bromoverla y realizar ejercicios nacionales relacionados con

- 1 <

Y por cuanto he tenido a bien aprobarlo y sancionarlo; por tanto promulguese y llévese a
efecto como Ley de la Republica.

Santiago, 24 de septiembre de 2018.- SEBASTIAN PINERA ECHENIQUE, Presidente de
la Reptiblica.- Andrés Chadwick Piniera, Ministro del Interior y Seguridad Publica.

Lo que transcribo a Ud. para su conocimiento.- Saluda Atte. a Ud., Rodrigo Ubilla
Mackenney, Subsecretario del Interior.
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MESA DE CIBERSEGURIDAD SENADO 2023
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Foro Nacional de Ciberseguridad
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Dr, Xavier Bonaire, y Tania Yovannvsc

Investigacidn Avanzada en Ciberseguridad, =
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https://obtienearchivo.bcn.cl/obtienearchivo?id=documentos/10221.1/89176/1/

Construyendo_la_Ciberseguridad _en_Chile.pdf
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ENERO 2024

1) LEY MARCO CIBERSEGURIDAD
2) LEY PROTECCION DATOS PERSONALES

3) NUEVA “SECRETARIA GOBIENO DIGITAL” ( HACIENDA )



LEY MARCO CIBERSEGURIDAD

Principio de control de danios: frente a un ciberataque o a un incidente
de ciberseguridad siempre se debera actuar coordinada y diligentemente, y
adoptar las medidas necesarias para evitar la escalada del ciberataque o del
incidente de ciberseguridad y su posible propagacion a otros sistemas
informaticos.

Principio de cooperacion con la autoridad: para resolver los incidentes de
ciberseguridad se deberd prestar la cooperacion debida con la autoridad
competente y, si es necesario, cooperar entre diversos sectores, teniendo en
cuentalainterconexiony la interdependencia de los sistemas y servicios.

Principio de coordinacion: La Agenciay las autoridades sectoriales deberan
cumplir sus cometidos coordinadamente, propender a la unidad de accion y evitar
la duplicacion o interferencia de funciones.

Principio de sequridad en el ciberespacio: es deber del Estado resguardar
la seguridad en el ciberespacio. El Estado velara porque todas las personas
puedan participar de un ciberespacio seguro, por lo que otorgara especial
proteccion a las redes y sistemas informaticos que contengan informacion de
aquellos grupos de personas que suelen ser en mayor medida objeto de
ciberataques.




LEY MARCO CIBERSEGURIDAD

Principio de respuesta responsable: la aplicaciéon de medidas para responder a
iIncidentes de ciberseguridad o ciberatagues en ningun caso podra significar la
realizacion o el apoyo a operaciones ofensivas.

Principio de seguridad informatica: toda persona tiene derecho a adoptar las
medidas tecnicas de seguridad informatica que considere necesarias, incluyendo el
cifrado.

Principio de racionalidad: las medidas para la gestion de incidentes de
ciberseguridad, las obligaciones de ciberseguridad y el ejercicio de las facultades de
la Agencia deberan ser necesarias y proporcionales al grado de exposicion a los
riesgos, y al eventual impacto social y econdémico.

Principio de sequridad y privacidad por defecto y desde el diseno: los
sistemas informaticos, aplicaciones y tecnologias de la informacion deben disefnarse,
iImplementarse y gestionarse teniendo en cuenta la seguridad y la privacidad de los
datos personales que procesan.




LEY MARCO CIBERSEGURIDAD

Articulo 33. De la reserva de informacion. Se consideraran secretos y de circulacion
restringida, para todos los efectos legales, los antecedentes, datos, informaciones
y registros que obren en poder de la Agencia, de los CSIRT, sean Nacional, de
Defensa o0 que pertenezcan a organismos de la Administracion del Estado, o de su
personal, cualquiera que sea su cargo o la naturaleza de su vinculacion juridica con
éstos. Asimismo, tendran dicho caracter aquellos otros antecedentes respecto de
los cuales el personal de tales organismos del Estado tome conocimiento en el
desempeio de sus funciones o con ocasion de estas.

Adicionalmente, seran considerada como informacion secreta o reservada, la
siguiente:

I. Las matrices de riesgos de ciberseguridad.

ll. Los planes de continuidad operacional y planes ante desastres.

lli. Los planes de accidon y mitigacion de riesgos de ciberseguridad.



OCTUBRE MES NACIONAL CIBERSEGURIDAD

Articulo 48. Comité Interministerial sobre Ciberseguridad. Créase el Comité
Interministerial sobre Ciberseguridad, en adelante el Comité, que tendra por objeto
asesorar al Presidente de la Republica en materias de ciberseguridad relevantes para el
funcionamiento del pais.

Articulo 49. De los integrantes del Comité. El Comité estara integrado por los siguientes
miembros permanentes:

a) Por el Subsecretario del Interior o quien éste designe.

b) Por el Subsecretario de Defensa o quien éste designe.

c) Por el Subsecretario de Relaciones Exteriores o quien éste designe.

d) Por el Subsecretario General de la Presidencia o quien éste designe.

e) Por el Subsecretario de Telecomunicaciones o quien éste designe.

f) Por el Subsecretario de Hacienda o quien éste designe.

g) Por el Subsecretario de Ciencia, Tecnologia, Conocimiento e Innovacidon o quien éste
designe.

h) Por el Director o Directora Nacional de la Agencia Nacional de Inteligencia.

1) Por el Director o Directora Nacional de |la Agencia Nacional de Ciberseguridad, quien lo
presidira.
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GOBIERNO CONSTITUYE MESA PARA
ELABORACION DE PROYECTO DE LEY
SOBRE GOBERNANZA DE DATOS

Santiago, 23 de enero de 2023 - Este lunes 22 se realizé la primera reunion de mesa de trabajo para la
elaboracion del proyecto de ley sobre gobernanza de datos, instancia comprometida por el Gobierno, tras la
aprobacién de la Ley Marco de Ciberseguridad.

Participaron en la reunién la Ministra del Interior y Seguridad Publica del Gobierno, Carolina Toha, el Ministro
de Secretaria General de la Presidencia, Alvaro Elizalde, la Ministra de Ciencia, Tecnologia, Conocimiento e
Innovacién, Aisén Etcheverry, la Subsecretaria de Hacienda, Heidi Berner, el Presidente del Senado, Juan
Antonio Coloma, los Senadores, Kenneth Pugh y Ximena Ordenes, el Jefe de la Division de Gobierno Digital,
José Inostroza y el Coordinador Nacional de Ciberseguridad, Daniel Alvarez.

Cabe destacar que entre los objetivos planteados para la mesa de trabajo estan:

= Armonizar dispersion regulatoria en materia de interoperabilidad e intercambio de datos.

= Habilitar el intercambio de datos mas alla de la Administracion del Estado

= Dotar de un marco comun a las nuevas instituciones relacionadas con datos: Agencia de
Ciberseguridad, Agencia de Proteccion de Datos y Secretaria de Gobierno Digital.

» Agilizar la implementacion de la Ley de Transformacion Digital del Estado
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