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RIESGOS EN 
CIBERSEGURIDAD 



CIBERSEGURIDAD 
BANCARIA



¿CUANDO?

LA IMPORTANCIA DE 
LAS PREGUNTAS 

CORRECTAS

¿DINERO Y/O DATA?

¿ME DARÉ CUENTA?

¿PUEDO HACER ALGO?



CONTEXTO GENERAL
La ciberseguridad, en términos sencillos, se refiere a la

práctica de proteger sistemas, redes y programas de ataques

digitales, en un contexto en el cual los ciberdelincuentes

apuntan a acceder, modificar o destruir la información

confidencial; extorsionar o interrumpir la continuidad de los

servicios.



01. CIFRAS PREOCUPANTES

02. CIBERATAQUES CADA VEZ 
MÁS SOFISTICADOS

03.

04.

03.

04.

ATAQUES EXTERNOS AL 
ALZA

BANCA CHILENA AL DEBE

05. FACTOR HUMANO

06. IA AL SERVICIO DEL DELITO

03.

04.

07.

08.

NADA ES INFALIBLE

NUEVO ESTÁNDAR DE 
CONEXIÓN



INSTITUCIONES BANCARIAS Y 
PÚBLICAS EN LA MIRA

A NIVEL MUNDIAL EL BLANCO MÁS COMÚN DE CIBERATAQUES LO RECIBEN LA
INDUSTRIA FINANCIERA (POR RAZONES OBVIAS) Y LAS INSTITUCIONES PÚBLICAS
(POR SU TAMAÑO Y CANTIDAD DE RECURSOS E INFORMACIÓN QUE MANEJAN).
EN CHILE LAMENTABLEMENTE ESTÁ OCURRIENDO UN FENÓMENO SIMILAR POR
LO QUE CASOS COMO LOS SUFRIDOS POR EL MINISTERIO DE AGRICULTURA,
SERNAC, LA PLATAFORMA CHILEATIENDE, PODER JUDICIAL, ESTADO MAYOR
CONJUNTO, ENTRE OTROS, Y ALGUNOS MUNICIPIOS A NIVEL NACIONAL SERÁN
CADA VEZ MÁS FRECUENTES.



¿PUEDO HACER ALGO?

¡SI! FORTALECER LOS  PROTOLOCOS DE 
CIBERSEGURIDAD BANCARIA DE LAS 
INSTITUCIONES

¿CÓMO?

PROTEGIENDOSE CONTRACTUALMENTE



BENEFICIOS MÁS DESTACADOS

LIDERAZGO

Esta mayor exigencia a la 

banca constituye una 

potente señal de gestión 

moderna y proactiva en 

relación a la administración y 

protección de los recursos 

públicos e información crítica

EMPODERAMIENTO 
DE FUNCIONARIOS

Capacitarlos de acuerdo 

a su especialidad y 

funciones, preparándolos 

de mejor manera frente 

a posibles incidentes 

PROTECCIÓN 
CONTRACTUAL

Mayores estándares de 

seguridad de la información 

y transaccional, 

estableciendo los 

resguardos tecnológicos y 

legales ante eventuales 

ciberataques.

MEJOR IMAGEN 
INSTITUCIONAL

Ciudadanos cada día más 

digitalizados, valoran que su 

Municipio aplique medidas 

de ciberseguridad bancaria 

que los proteja también a 

ellos



EN RESUMEN

• INEVITABLEMENTE EL MUNICIPIO DEBE MANTENER UNA 
RELACIÓN COMERCIAL CON LA BANCA.

• SISTEMA FINANCIERO ESCASAMENTE PROACTIVO

• CIBERATAQUES AL ALZA (EN SOFISTICACIÓN / NÚMERO) Y 
RESULTA IMPOSIBLE EVITARLOS

• SOLUCIÓN: BLINDARSE CONTRACTUALMENTE / VÍA ASESORÍA 
ESPECIALIZADA







I N D I C E  
D E  M A D U R E Z  
D I G I T A L
M U N I C I P A L ®

Apoyando el proceso de
Transformación Digital
de nuestros Municipios

E n e r o  2 0 2 4



CONTEXTO

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

E n e r o  2 0 2 4

¿ESTÁN CONSCIENTES LOS 
MUNICIPIOS RESPECTO A LA 
URGENCIA DE ADOPTAR LA 
TRANSFORMACIÓN DIGITAL EN 
SU GESTIÓN DIARIA?



CONTEXTO

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

AÚN CUANDO LA REVOLUCIÓN 
DIGITAL HA ADOPTADO UNA 
VELOCIDAD NUNCA ANTES 
VISTA…

… Aquellos Municipios que no evolucionen 
rápidamente,sufrirán serias dificultades con sus 
vecinos y comunidad en general.

E n e r o  2 0 2 4



CONTEXTO

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

HOY ES EL  MEJOR MOMENTO PARA QUE 
LOS MUNICIPIOS PUEDAN REPENSAR SUS 
MODELOS DE SERVICIOS Y  EVOLUCIONAR 
EN LA RELACIÓN CON SUS VECINOS,  
FUNCIONARIOS Y  ECOSISTEMAS.

Co-creando experiencias de calidad basadas en data
e impulsadas por nuevas tecnologías.

E n e r o  2 0 2 4



CONTEXTO

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

PARA ELLO ES CLAVE CONTAR CON 
UN “PROPÓSITO” PARA LA 
TRANSFORMACIÓN DIGITAL.

Que explique el por qué del esfuerzo, generando un real 
entendimiento e inspirando a los funcionarios y ciudadanos.

E n e r o  2 0 2 4



CONTEXTO

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

PARA CONSTRUIR LA 
ESTRATEGIA MUNICIPAL SE 
DEBE EVALUAR EL  MODELO DE 
SERVICIO DESDE LAS BASES

Identificando oportunidades y desafíos -tanto 
internos como externos- como asimismo las 
capacidades necesarias para abordarlos.

E n e r o  2 0 2 4



CONTEXTO

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

SE TRATA DE UN ESFUERZO QUE 
DEBE SER LIDERADO POR EL 
ALCALDE,  CON EL APOYO DEL 
CONCEJO MUNICIPAL Y EQUIPO 
DIRECTIVO.

E involucrando a todo el Municipio.

E n e r o  2 0 2 4



CONTEXTO

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

NO SE TRATA SÓLO DE 
DIGITALIZAR,  SINO DE CREAR 
UN “ADN DIGITAL MUNICIPAL”

En base a un liderazgo y cultura que posibiliten 
empujar con innovación, agilidad y efectividad los 
proyectos que aspira desarrollar el Municipio, con 
foco en sus vecinos.
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CONTEXTO

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

EL MAYOR DESAFIO ES 
REINVENTAR LA MANERA DE 
HACER LAS COSAS

Rompiendo paradigmas y alineando una 
visión conectada con los vecinos.
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CONTEXTO

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

CUALQUIER MUNICIPIO PUEDE 
ALCANZAR UN NIVEL ELEVADO DE 
MADUREZ DIGITAL SI  REALMENTE 
SE LO PROPONE

La fórmula implica no temer al cambio, sino 
que abrazarlo y aprovechar este proceso para 
crear una mejor versión de si mismos.

E n e r o  2 0 2 4



CONTEXTO

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

LA TRANSFORMACIÓN DIGITAL ES UN 
PROCESO CONTINUO QUE TIENE UN 
INICIO … PERO NO UN FINAL.

Por ende será necesario mantener un 
esfuerzo constante.
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C R O N O G R A M A

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

RUTA DE TRANSFORMACIÓN DIGITAL
DEL ESTADO

 NOVIEMBRE 2019  -> PUBLICACIÓN LEY DE TRANSFORMACIÓN DIGITAL DEL ESTADO
 NOVIEMBRE 2020 -> INGRESO DFL Y REGLAMENTOS
 JUNIO 2022 -> ENTRADA EN VIGENCIA LEY DE TRANSF. DIGITAL (ADM. CENTRAL)
 JULIO 2024 -> ENTRADA EN VIGENCIA MUNICIPIOS (COMUNIC. OFICIALES DIGITALES)
 DICIEMBRE 2027 -> FIN DE SU IMPLEMENTACIÓN

E n e r o  2 0 2 4



Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

Año Grupo A
Administración Central

Grupo B
GORES + primeros municipios

Grupo C
Resto de municipios

2022 0. Preparación 0. Preparación 0. Preparación

2023 1. Comunicaciones oficiales digitales 0. Preparación 0. Preparación

2024 3. Ingreso electrónico de solicitudes 1. Comunicaciones oficiales digitales 1. Comunicaciones oficiales digitales

2025 6. Interoperabilidad
3. Ingreso electrónico de solicitudes
6. Interoperabilidad

3. Ingreso electrónico de solicitudes

2026
2. Notificaciones electrónicas
4. Expedientes electrónicos
5. Digitalización de solicitudes en papel

4. Expedientes electrónicos 
5. Digitalización de solicitudes en papel

4. Expedientes electrónicos
6. Interoperabilidad

2027 2. Notificaciones electrónicas 2. Notificaciones electrónicas
5. Digitalización de solicitudes en papel

P L A Z O S  
I m p l e m e n t a c i ó n

E n e r o  2 0 2 4



IMDM 2024

I N D I C E  
D E  M A D U R E Z  
D I G I T A L
M U N I C I P A L  ®

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

“LO QUE NO SE MIDE …NO SE 
CONTROLA”

EL PUNTO DE INICIO ES EVALUAR -A TRAVÉS DE 
UN INSTRUMENTO EXTERNO AL MUNICIPIO- EL 
NIVEL DE MADUREZ DE SUS SERVICIOS 
DIGITALES Y DEFINIR LOS MECANISMOS DE 
MEJORA.
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¿QUÉ ES EL  
ÍNDICE DE 
MADUREZ 
DIGITAL 
MUNICIPAL?

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

E s  u n  i n s t r u m e n t o  - e l a b o r a d o  p o r  n u e s t r a  
c o n s u l t o r a - q u e  p e r m i t e  m e d i r  e l  N iv e l  d e  
Ma d urez  D ig i ta l  d e  l o s  s e r v i c i o s  
m u n i c i p a l e s  o f r e c i d o s  a  s u s  c i u d a d a n o s  a  
t r a v é s  d e  s u  c a n a l  d i g i t a l ,  i d e n t i f i c a n d o  
s u s  p r i n c i p a l e s  o p o r t u n i d a d e s  y  d e s a f í o s  -
t a n t o  i n t e r n o s  c o m o  e x t e r n o s - a s í  c o m o  
t a m b i é n  l a s  c a p a c i d a d e s  n e c e s a r i a s  p a r a  
a b o r d a r l o s .

E n e r o  2 0 2 4



P R I N C I P A L E S  
C A R A C T E R Í S T I C A S
D E L  I M D M  

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

 E v a l ú a  a l  M u n i c i p i o  d e  m a n e r a  i n t e g r a l  ( i n t e r n a  y  
e x t e r n a m e n t e ) .

 U t i l i z a  m é t r i c a s  y  u n  m é t o d o  c o n o c i d o  ( e v i t a  l a  l ó g i c a  
d e  l a  “ c a j a  n e g r a ” ) .

 R e p l i c a b l e  e n  e l  t i e m p o .

 E n t r e g a  p r o p u e s t a s  c o n c r e t a s  d e  m e j o r a  ( a t i n g e n t e s  a  
e q u i l i b r a r  e l  d e s a r r o l l o  d i g i t a l  d e l  m u n i c i p i o ) .

 3 6  p r e g u n t a s

 1 3  d i m e n s i o n e s  

 4  n i v e l e s  d e  c l a s i f i c a c i ó n
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E S T R U C T U R A
D E L  I M D M

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

RECURSOS
HUMANOS

TRANSFORMACIÓN 
DIGITAL

TRÁMITES 
DIGITALES

ALFABETIZACIÓN 
DIGITAL

PARTICIPACIÓN 
CIUDADANA

PRIMERA 
PARTE
Auto 
Evaluación 

E n e r o  2 0 2 4



E S T R U C T U R A
D E L  I M D M

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

SEGUNDA 
PARTE
Evaluación
Externa
(Consultora )

IDENTIDAD
DIGITAL Y TRÁMITES

EN LÍNEA

GOBERNANZA

PRESENCIA
DIGITAL

EXPERIENCIA DE 
USUARIO-TECNOLOGÍA

PARTICIPACIÓN 
CIUDADANA

EXPERIENCIA DE 
USUARIO-CONTACTO

REDES SOCIALES Y 
OMNICANALIDAD

EXPERIENCIA DE 
USUARIO-CERCANÍA

CIUDADANO
DIGITAL

E n e r o  2 0 2 4



R E S U L T A D O S
G E N E R A L E S

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

PRESENCIAL

DIGITAL
COMUNICACIONAL

TRANSACCIONAL

E l  í n d i c e  d e t e r m i n a r á ,  p o r  u n  l a d o ,  e l  g r a d o  
a c t u a l  d e  m a d u r e z  d i g i t a l ,  y  p o r  o t r o ,  e s b o z a r á  
l a s  a c c i o n e s  n e c e s a r i a s  p a r a  m e j o r a r  s u  r a n k i n g  
y  r e l a c i o n a r s e  d e  a c u e r d o  a  l o s  e s t á n d a r e s  q u e  
e x i g e  e l  c i u d a d a n o  d i g i t a l .

E n e r o  2 0 2 4





B E N E F I C I O S
D E  I N I C I A R  E L  
P R O C E S O  D E  
T R A N S F O R M A C I Ó N
D I G I T A L  
M U N I C I P A L

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

 P O S I C I O N A  a l  M u n i c i p i o  c o n  u n a  “ M A R C A  D I G I T A L ”  y   
P O T E N C I A  s u  i m a g e n  ( M A R C A  M U N I C I P A L ) .

 P e r m i t e  a  l a  M u n i c i p a l i d a d  e s t a r  S I E M P R E  C O N E C T A D A .

 A l i n e a d o  c o n  e l  C I U D A D A N O  q u e  b u s c a                       
S O L U C I O N E S … ¡ O P O R T U N A S !  ( i n m e d i a t e z )

 L o g r a  u n a  C O N E X I Ó N  H O R I Z O N T A L  c o n  s u s  v e c i n o s .

 D E S I N D E X A  e l  e s p a c i o  f í s i c o  ( r e d u c e  c o n s i d e r a b l e m e n t e  l a  
i n v e r s i ó n  e n  r e c u r s o s  m a t e r i a l e s  y  h u m a n o s )

 A p o y a  e l  c u m p l i m i e n t o  d e l  n u e v o  P M G  2 0 2 4 / 2 0 2 5  m a n d a t a d o  
p o r  l a  D I P R E S  y  S U B D E R E .

 E n t r e g a  u n a  p o t e n t e  s e ñ a l  d e  T R A N S P A R E N C I A  e n  l a  g e s t i ó n

E n e r o  2 0 2 4



TRANSPARENCIA EN LA COCINA

CDE HA PRESENTADO QUERELLAS EN
EL 40% DE LAS COMUNAS DEL PAÍS Y
32 ALCALDES HAN SIDO IMPUTADOS*

*Hasta agosto de 2023



EN 
RESUMEN

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

ESTE 2024 -AÑO ELECTORAL - LOS ALCALDES 
DEBERÁ N DAR TESTI M O N I OS CONCR E T O S DE 
EFICI E N C IA Y  TRANSPAR E N C IA EN SU GESTIÓ N  

Utilizando herramientas que se conecten con el Ciudadano Digital y los 
incorporen en el uso diario de las nuevas tecnologías (“Civic Tech”) 

E n e r o  2 0 2 4



NUESTRA 
COMPAÑÍA

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

S o m o s  u n a  c o n s u l t o r a  d e  e s t r a t e g i a  y  a l t a  d i r e c c i ó n  
l í d e r  e n  e l  p a í s ,  e n f o c a d a  h a c e  m á s  d e  u n a  d é c a d a  
e n  a p o y a r  a  l o s  m u n i c i p i o s  e n  s u s  p r o c e s o s  d e  
o p t i m i z a c i ó n  f i n a n c i e r a  y  t r a n s f o r m a c i ó n  d i g i t a l .

E Q U I P O

 L í d e r :  M a r c e l o  G o n z á l e z  

 M e t o d o l o g í a  y  C o n t e n i d o s :  K a r l a  L a r a  y  M a r c o  C á c e r e s  

 A n á l i s i s  d e  d a t a :  P a u l a  C a s t r o
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H A N  
C O N F I A D O
E N  N O S O T R O S

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 
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¿ Q U I E R E S  D O M I R  
T R A N Q U I L O  
F R E N T E  A  
P O T E N C I A L E S  
H A C K E O S  Y / O  
A P L I C A R  N U E S T R O  
I N D I C E ?

C O N T Á C T A N O S  

Apoyando el proceso de
Transformación Digital
de los Municipios
Chilenos 

E n c u é n t r a n o s  e n

W e b :  w w w . c o n s u l t o r i a s p u b l i c a s . c l

L i n k e d i n :  M a r c e l o  G o n z á l e z  S u a z o

E m a i l s :  

• m g o n z a l e z @ c o n s u l t o r i a s p u b l i c a s . c l

• m c a c e r e s @ c o n s u l t o r i a s p u b l i c a s . c l

E n e r o  2 0 2 4



CONCLUSIONES

EN EL CONTEXTO ACTUAL:

• AMBAS PROBLEMÁTICAS RESULTAN COMPLEJAS Y …
LLEGARON PARA QUEDARSE !!

• Abordarlas de manera exitosa requiere de apoyo
especializado

• Si se administran adecuadamente los ciudadanos lo
agradecerán

Nuestra propuesta: 

• entregables concretos
• plazos acotados
• ventajosa relación costo / beneficio



MUCHAS GRACIAS POR SU 
COMPAÑÍA Y ATENCIÓN 

EQUIPO CONSULTORÍAS PÚBLICAS


